CAILXA

ANEXO V - MATRIZ DE RISCOS

Evento derisco

Vinculo trabalhista ou responsabilizagcdo da CAIXA por

Subordinagéo direta pela CAIXA ou descumprimento

Impactos

Passivos trabalhistas, multas, agdes judiciais,

Medidas de prevencéao e mitigagao

Respeitar as regras de interagdo; manter a gestao da equipe

Responsabilidades

Gerir os profissionais, cumprir as obrigagdes trabalhistas e

Alocacao

Juridicos e Compliance obrigacdes da equipe terceirizada. de obrigagdes trabalhistas pela CONTRATADA. interrupgéo dos servigos e dano reputacional. com. a CONTRATADA; Qinwprovar obrigagdes trabalhistas e apresentar as comprovagdes exigidas. CONTRATADA
realizar verificagdes periédicas.
. . Acesso, uso, perda ou divulgacéo indevida de dados Controles de acesso inadequados, falha humana, Incidente de seguranga, sangdes, perdas (Il I ) !'e_glstrar _acessos; capac_ltar_ a equipe; fllr_mar Proteger os dados, restringir acessos, registrar operagdes
Juridicos e Compliance ; A - . . o X R - ) X . z X termos de sigilo; realizar testes, auditorias e exercicios de . L . CONTRATADA
pessoais e informagdes confidenciais. vulnerabilidades ou treinamento insuficiente. financeiras, interrupgdes e dano reputacional. L e comunicar incidentes tempestivamente.
resposta a incidentes.
- . Compartilhamento de dados pela CAIXA sem definigéo Ausenm’a_de deflr_ngao de finalidade, d~ados _Tratamerlto |nadeq~uado, e_>_<p05|gao de Deflnlr f|r1lal_|d_ade,~de'1dos, a(?essgs, rete~ng:ao e descarte; Definir os limites do compartilhamento e disponibilizar
Juridicos e Compliance . e necessarios, perfis de acesso, retengéo ou informagdes, san¢des e dificuldade de aplicar minimizagéo; formalizar instrugdes e acompanhar - CAIXA
suficiente das condigdes de tratamento. s - somente os dados necessarios.
descarte. responsabilizagao. auditorias.
~ A . . _ . ~ . Nao conformidade, sangdes, retrabalho, Monitorar mudangas; comunicar requisitos; definir prazos de . . .
- . Alteragao legal ou regulatéria ndo incorporada Monitoramento insuficiente, comunicagao tardia ou . i~ = = 0 . Identificar e comunicar requisitos sob sua governanca e
Juridicos e Compliance ) . . ~ ~ ~ necessidade de aditivo ou suspenséo de adequagcao e atualizar instrumentos contratuais quando ) - o CAIXA
tempestivamente ao contrato ou as orientagdes. demora na aprovagéao das adequagoes. - o formalizar as alteragdes cabiveis.
atividades. necessario.
- . Execugédo dos servigos em desacordo com obrigagdes Politicas desatualizadas, treinamento insuficiente, Multas, penalidades, rescisdo, processos Mather_ po||t.|cas N p.r°°‘.3d".“e“t°s a.tuahzados; c.a;iam.tar a Assegurar a conformidade da execugéo e demonstrar os
Juridicos e Compliance Y T h L = . - . R . equipe; realizar auditorias internas; controlar evidéncias e CONTRATADA
legais, fiscais, éticas ou de compliance. controles frageis ou documentacéo incompleta. administrativos ou judiciais e dano reputacional. corrigir desvios controles adotados.
- . Escopo, entregaveis, critérios de aceite ou alcadas Levantamento insuficiente, documentos divergentes |Disputas, atrasos, entregas incompletas, custos |Detalhar e validar requisitos, entregaveis, critérios de aceite e |Definir, aprovar e manter atualizados os requisitos e limites
Juridicos e Compliance . ) . o S e ) s . . ) ) CAIXA
definidos de forma incompleta ou ambigua. ou mudancas sem formalizagdo. adicionais e dificuldade de fiscalizacéo. algadas; monitorar SLAs e formalizar mudangas. do objeto.
- . Lacunas, sobreposic¢des ou conflitos nas responsabilidades Matriz RACI |ncqmpleta, processos nao Omisséo ou duplicidade de tarefas, atrasos, Manter matriz RACI e processos atualizados; registrar Executar as atribuigdes definidas e comunicar formalmente
Juridicos e Compliance documentados, interfaces mal definidas ou falhas de|.” . - - . . . . ; P . CONTRATADA
da CONTRATADA. comunicago incidentes e redugéo da qualidade. interfaces; realizar alinhamentos e comunicar dependéncias. |conflitos ou lacunas.
- . Aprovagao ou manutencéo de profissional ou terceiro com |Validagao insuficiente, falta de declaragdo ou Favorecimento, fraude, questionamentos de Exigir comunicagao de conflitos; fiscalizar controles de Analisar os casos comunicados, decidir sobre
Juridicos e Compliance . . = P ~ o A - . ) Lo . o ) - . . . A . . CAIXA
conflito de interesse nao tratado. analise inadequada de subcontratacgdes criticas. auditoria e dano reputacional. integridade; validar terceiros criticos e realizar auditorias. impedimentos e fiscalizar as exigéncias de integridade.
- . Atuacdo de profissional ou terceiro da CONTRATADA em [Due diligence insuficiente, declaragédo incompleta, Fraude, vazamento de informagao, sangdes, Ap.||car codigo de et|g§; obter.declaragoes; realizar - Prevenir, identificar, comunicar e tratar conflitos na equipe
Juridicos e Compliance : ; o - e o . treinamentos e due diligence; manter canal de denuncias e ) . CONTRATADA
conflito de interesse. canal de denuncias ineficaz ou falta de segregagdo. |substituicdo de profissionais e dano reputacional. = ~ e na cadeia de terceiros.
segregacéo de fungdes.
I ~ . Planejamento de transigéo ou treinamento - s . . . . I . x
Operacionais Atraso ou falha na mobilizagdo e adaptagéo da equipe ao insuficiente, resisténcia & mudanca ou suporte Queda deproduthldade, erros, atrasos e Exegutar plano~de transg:go, capacnar e apoiar a equipe; Plaqejgr a r_noblllza(;ao e garantir a prontiddo dos CONTRATADA
BPO. ) descumprimento de SLAs. monitorar ades&o e corrigir desvios. profissionais.
inadequado.
N Falta de patrocinio, informagdes, acessos ou usuarios- Baixo envolvimento das liderangas, comunicagéo Atrasos, retrabalho, baixa adesao e Garantir patrocinio, comunicagdo, usuarios-chave, acessos e |Disponibilizar representantes, informagdes, acessos e
Operacionais e . - - . . . ~ - - . o CAIXA
chave da CAIXA durante a transigdo. insuficiente ou decisdes tardias. comprometimento dos marcos de implantacao. decisbes nos prazos definidos. decisdes sob sua responsabilidade.
. . - A - . . - Erros, retrabalho, baixa produtividade, Definir perfis minimos; comprovar qualificagdes; capacitar, . . . . o
Operacionais Equipe da CONTRATADA sem qualificagdo, experiéncia ou |Selegao inadequada, treinamento insuficiente, descumprimento de SLAs e perda de avaliar e reciclar a equipe; planejar substituices e Manter equipe dimensionada e qualificada e substituir CONTRATADA

conhecimento suficientes.

substituicdes sem transi¢éo ou rotatividade elevada.

conhecimento.

transferéncia de conhecimento.

profissionais inadequados.
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Evento derisco

Impactos

Medidas de prevencéao e mitigagao

Responsabilidades

Alocacao

Gestores, fiscais ou usuarios-chave da CAIXA sem

Treinamento incompleto, rotatividade,

Aceites inadequados, decisdes tardias,

Capacitar e reciclar representantes; manter procedimentos

Designar e capacitar representantes e preservar a

Operacionais capacitagéo suficiente para demandar e validar os procedimentos desatualizados ou perda de fiscalizagao deficiente e uso incorreto dos . . - P - < - o CAIXA
. ) ) atualizados e acompanhar a eficacia dos treinamentos. continuidade das fungdes de gestéo e fiscalizagao.
servigos. conhecimento. servigos.
- Falha de integragdo ou troca de dados com os sistemas da _Reqw5|t0§ o_u |nterfac§s |n_c<_)mp|etos, PEGHeSD = |Erros ou perda de dados, operagéo manual, Docgr_nentar it I:ea.llzar_testes~ ponta a ponta; Adaptar os componentes sob sua responsabilidade, corrigir
Tecnoldégicos incompativeis, testes insuficientes ou mudangas néo|.” . e participar da homologagao; gerir versdes e manter . PPN CONTRATADA
CAIXA. indisponibilidade, retrabalho e atraso. PR falhas e atualizar a documentagéo técnica.
coordenadas. contingéncia.
. ) . ~ - Recursos néo disponibilizados, documentagéo ] = . = Disponibilizar requisitos, ambientes, acessos e .
. Sistemas, acessos, ambientes ou informagdes técnicas da |. = : Atraso de implantagéo, falha de integracéo, = . L Prover os recursos sob sua governanga e decidir
Tecnoldégicos . L . L - incompleta, homologagéo tardia ou mudangas sem = ) documentacao; participar dos testes e coordenar mudancgas . - - CAIXA
CAIXA indisponiveis ou inadequados a integragéo. L operacdo manual e impacto em SLAs. . tempestivamente sobre requisitos e homologacdes.
comunicagao. corporativas.
. Indisponibilidade ou degradagéo da tecnologia ou Falha de capacidade, monitoramento ou seguranga, |Interrupcéo, perda de dados, descumprimento de [Monitorar capacidade, vulnerabilidades e acessos; manter Prevenir e tratar falhas, comunicar incidentes, restaurar os
Tecnolégicos . N o R . ) - . RSP ’ . CONTRATADA
infraestrutura da CONTRATADA. auséncia de redundancia ou contingéncia ineficaz. |SLA e dano operacional ou reputacional. planos de continuidade e resposta; testar contingéncias. Servigos e corrigir suas causas.
. Indisponibilidade ou restricdo de infraestrutura, sistemas ou |Falha de ambiente, bloqueio de acesso, capacidade |Interrupgéo dos servigos, atrasos, impossibilidade | Monitorar recursos criticos; acompanhar incidentes; manter Manter os recursos sob sua governanga, tratar incidentes e
Tecnoldégicos . . - L . S L s ) ~ AT . CAIXA
acessos corporativos da CAIXA. insuficiente ou demora na resposta a incidentes. de cumprir SLAs e custos adicionais. requisitos de continuidade e apoiar a recuperagao. comunicar indisponibilidades.
Tecnolégicos Obsolescéncia de requisitos, sistemas ou padroes Dependéncia de solugdes legadas, atualizagbes Vulnerabilidades, incompatibilidades, aumento de |Revisar requisitos; avaliar riscos e compatibilidade; planejar e |Decidir e planejar a evolugédo dos recursos sob sua CAIXA
9 tecnoldgicos da CAIXA. adiadas ou falta de planejamento de evolugao. custos e restricdo a inovagao. aprovar atualizagdes relevantes. governanga.
- Objetivos, resultados ou indicadores do BPO definidos de Mgta.s pouco C'afas' indicadores |nadeq_uados, Entregas sem o valor esperado, desperdicio e Definir objetivos e indicadores; comunicar mudangas; manter - . .
Estratégicos ) . prioridades conflitantes ou mudangas néao e . . . L Definir, priorizar e comunicar os resultados esperados. CAIXA
forma incompleta ou desatualizada. comunicadas dificuldade de medir resultados. governanca e avaliar periodicamente os beneficios.
s Execugcdo da CONTRATADA sem alinhamento aos Metas mal desdobradas, comunicagao insuficiente [N&o alcance dos beneficios, baixa eficiéncia, Desdobrar objetivos em planos; acompanhar indicadores; Alinhar a execugao aos objetivos comunicados e corrigir
Estratégicos o s L ~ . ) ) : . ) " CONTRATADA
objetivos e prioridades da CAIXA. ou indicadores ndo acompanhados. retrabalho e descumprimento de KPls. comunicar desvios e implementar melhorias. desvios sob sua responsabilidade.
- Aprovagao ou manutengéo de terceiro critico sem Critérios incompletos, andlise de risco insuficiente  |Dependéncia critica, incidentes, descontinuidade |Definir critérios; avaliar terceiros criticos; fiscalizar Avaliar terceiros sujeitos a aprovacéo e fiscalizar os
Estratégicos 2 L L . . o S I, ) CAIXA
avaliagao suficiente pela CAIXA. ou fiscalizagao limitada. e dano reputacional. desempenho e conformidade; exigir contingéncia. requisitos contratuais.
s Falha de desempenho ou continuidade de subfornecedor |Due diligence ou monitoramento insuficiente, Interrupgéo, descumprimento de SLA, incidentes |Realizar due diligence; impor obrigagdes equivalentes; Responder pelos subfornecedores e corrigir desvios ou
Estratégicos P . . A . ) o o . CONTRATADA
da CONTRATADA. dependéncia excessiva ou falta de alternativa. e substituicdo emergencial. monitorar SLAs e manter plano de substituigao. substitui-los quando necessario.
Estratéqicos Planejamento insuficiente da CAIXA para o encerramento |Plano de saida incompleto, dependéncia do Descontinuidade, perda de dados, contratagao Manter plano de saida; reter conhecimento; acompanhar Planejar e coordenar a transigao e fornecer as decisdes e CAIXA
9 ou transigéo do contrato. fornecedor ou baixa retengdo de conhecimento. emergencial e aumento de custos. dependéncias; testar a transicédo e planejar a sucesséo. recursos necessarios.
. . Documentacao desatualizada, conhecimento . ~ ~ ~ . . . i
Estratégicos Entrega incompleta ou tardia de dados, documentos e concentrado ou auséncia de cronograma de Perda de informagao, atraso da nova operacdo, |Manter documentacao e transferéncia continua de Entregar o acervo e prestar apoio a transi¢éo nos prazos e CONTRATADA

conhecimento no encerramento do contrato.

transicéo.

dependéncia prolongada e litigios.

conhecimento; preservar dados e executar o plano de saida.

formatos contratuais.
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Evento derisco

Impactos

Medidas de prevencéao e mitigagao

Responsabilidades

Alocacao

Custos adicionais por requisitos, volumetrias ou premissas

Levantamento incompleto, volumetria imprecisa ou

Aditivos, reequilibrio, atrasos, disputas e perda de

Detalhar e validar requisitos, volumetrias, premissas,

Fornecer e validar requisitos e decidir sobre alteracdes com

Financeiros = e s ) - o < ) ) P CAIXA
: : ndo especificados pela CAIXA. critérios de aceite vagos. economicidade. entregaveis e exclusdes; formalizar mudancas. impacto econémico.
: . Custos adicionais por restricdes ou necessidades Analise técnica insuficiente, premissas néo Pleitos financeiros, atrasos, retrabalho e Analisar documentos e processos; validar premissas; registrar | Considerar as condi¢des identificaveis e comunicar
Financeiros o o ) L . oy - e . . . ) o . - CONTRATADA
previsiveis ndo identificadas pela CONTRATADA. validadas ou comunicagéo tardia. controvérsia sobre responsabilidades. dependéncias e pedir esclarecimentos tempestivamente. inconsisténcias sem transferir custos de falhas de analise.
. . Multas, encargos, indenizagdes ou condenagdes Descumprimento legal, fiscal ou contratual, falha de |Passivos financeiros, sangdes, resciséo, Cumprir obrigagdes; manter controles e evidéncias; cooperar |[Suportar e ressarcir prejuizos decorrentes de atos ou
Financeiros o . . . - S o " CONTRATADA
decorrentes de ato ou omissdo da CONTRATADA. controle ou conduta de empregados e terceiros. ressarcimentos e dano reputacional. com auditorias e reparar prejuizos comprovados. omissdes sob sua responsabilidade.
. . . . Capacidade insuficiente, processos inadequados . . . . . . A
N Servigos abaixo dos requisitos de qualidade, escopo, SLA p < o o[7 a ) ’ Glosas, penalidades, retrabalho, atrasos, Monitorar SLAs e KPls; padronizar procedimentos; capacitar a |Cumprir os niveis contratados, reportar o desempenho e
Operacionais equipe nado qualificada ou controles de qualidade ) . ~ . L . ; . . - . ~ . CONTRATADA
ou KPI. frageis demanda acumulada e insatisfagdo dos usuarios. |equipe; planejar capacidade; auditar e corrigir desvios. executar acodes corretivas.
L. . . . i . . . . - Aplicar controles de validagao; treinar a equipe; gerir . i .
N Erro, omissao, atraso ou falha operacional que cause Procedimentos inadequados, falha humana, Perdas financeiras ou operacionais, paralisacao, |. p. . ) Q . ) quipe; g - Comunicar o evento, conter os efeitos, restaurar o servigo e
Operacionais PR o - o - - - incidentes; manter continuidade; analisar causas e corrigir S CONTRATADA
prejuizo a CAIXA. supervisdo insuficiente ou contingéncia ineficaz. reclamagdes, sancdes e dano reputacional. falhas reparar prejuizos conforme o contrato.
. . Terceirizagdo de fungdes decisorias, equipe interna [Dependéncia excessiva, assimetria de Preservar competéncias decisdrias; designar gestores e . .
L Perda da capacidade da CAIXA de governar, supervisionar |. . PO . ~ . = = N . SN Manter as decisdes institucionais, fiscalizar o contrato e
Operacionais . insuficiente ou dependéncia de informagdes do informagao, falhas ndo detectadas e perda de fiscais; manter capacidade técnica; acessar dados e L . CAIXA
ou decidir sobre os processos do BPO. = agir diante de desvios.
fornecedor. controle. acompanhar a operagao.
Operacionais Atuacdo da CONTRATADA fora do escopo ou sem Limites pouco claros, comunicagéo inadequada ou |Decisdes invalidas, retrabalho, exposicéo juridica [Documentar escopo e algadas; manter aprovagdes Respeitar as algadas da CAIXA e atuar somente dentro do CONTRATADA

aprovacao exigida.

auséncia de trilha de aprovagao.

e financeira, sanc¢des ou rescisao.

registradas; comunicar riscos e submeter alteragdes a CAIXA.

escopo aprovado.
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